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Geltungsbereich
der EU-DSGVO
bei Cryptowdhrungen

Bitcoin-Transaktionen beruhen auf der Blockchain-Technologie. Dieser wird zugeschrie-
ben, anonyme Transaktionen mittels Pseudonymen ausflihren zu kdnnen. Diese
Pseudonyme enthalten zwar keine direkt ersichtlichen Personendaten. Daraus folgt aber
nicht, datenschutzrechtliche Vorgaben fiir schiitzenswerte oder besonders schiitzens-
werte Personendaten ausser Acht lassen zu kdnnen. Seit 2010/2011 ist bekannt, dass die
hinter den Bitcoin-Pseudonymen stehenden |dentitdten bestimmt werden kdnnen. In

der Transaktionshistorie enthaltene Daten kdnnen somit Personen zugeordnet werden.
Anbieter von Blockchain-basierten Cryptowdhrungs-Transaktionen miissen daher bis
Ende Mai 2018 die neue EU-Datenschutzgrundverordnung («EU-DSGVO») umsetzen und
die geplanten Neuerungen im Schweizer Datenschutzgesetz («DSG») im Blick behalten.

Transaktionen mit Cryptowdhrungen
auf einer public Blockchain schreiben
die Transaktionshistorie unwiderruflich
transparent und &ffentlich zugdnglich
fest. Sdmtliche Transaktionen werden an
alle Netzwerkteilnehmer («Nodes») iiber-
mittelt. Als Basis nutzt die Blockchain das

sog. Public-Key-Kryptosystem kombiniert
mit Hash-Funktionen und digitalen Sig-
naturen. Die Blockchain enthdlt zugleich
personenbezogene Datenfragmente.
Diese beschreiben neben den transferier-
ten Cryptowdhrungs-Handelsvolumina
auch Guthaben der Transaktionsbetei-

ligten oder auf Smart Contracts codierte
Bestimmungen, die mit bankrechtlichen
Anweisungen vergleichbar sind. Pseud-
onyme, Nutzerkonto-Angaben, Transak-
tionsdatum- und Uhrzeit sowie teilweise
die Dauer von vorbereitenden Handels-
schritten finden sich ebenfalls auf der



Blockchain. Schliesslich bieten auch die
Verkniipfungen mit der digitalen Signatur
personenbezogene Anhaltspunkte.

Von der EU-DSGVO werden nicht nur un-
mittelbar visible Personendaten erfasst.

« Seit den 2010/2011 erstmals &ffentlich
diskutierten Erkenntnissen wurden Big
Data Analytics-Technologien und ins-
besondere Heuristiken weiter verfeinert.

+ Auch die M&glichkeiten einer effizien-
ten Verschleierung von Transaktionen
nimmt zu: Transaktionsdaten kdnnen so
liberlagert werden, dass heuristische
Bestimmungsverfahren zu indifferenten
Ergebnissen gelangen.

In ihren Schutzbereich fallen auch solche
Daten, die sich auf bestimmte Personen
beziehen lassen (Art. 4 Nr. 1 EU-DSGVO).
Seit einigen Jahren sind Anwendungen
bekannt, die Bitcoin-Pseudonyme be-
stimmten Nutzergruppen zuordnen konn-
ten. Mit der Verkniipfung verschiedener
Data Analytics-Methoden ist es mittler-
weile mdglich, die Identitdt der Handel-
steilnehmer von Crypto-Wdhrungen zu
entschlisseln.

Die Anonymitat der Handelsteilneh-
mer auf der Blockchain ist somit nicht

gewdhrleistet. Vielmehr offenbart die
Blockchain personlich-sachliche Daten,
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die sich bestimmten Personen zuordnen
lassen. Damit ist der Anwendungsbereich
der EU-DSGVO erdffnet. Anbieter von
Blockchain-basierten Transaktionsdienst-
leistungen miissen die EU-DSGVO bis
Ende Mai 2018 umfassend umsetzen und

+ Big Data Analytics-Anwendungen und
Decodierungs-Technologien kénnen
den Ursprung von gehandelten Cryp-
towdhrungs-Einheiten zurlickverfolgen.

+ Datenfragmente digitaler Zahlungs-
und Transaktions-Ecosystems und
digitalen Nutzerverhaltens kdnnen zur
Identifikation der hinter Pseudonymen
stehenden IP-Adressen und Personen
verwendet werden.

kontinuierlich einhalten. Erfasst sind auch
Finanzdienstleister oder nicht regulierte
Anbieter, welche Produkte anbieten oder
interne Prozesse verwenden, die auf der
Blockchain-Technologie beruhen.

Fir die Implementierung der Vorgaben
der EU-DSGVO verbleiben nur noch we-
nige Monate. Zundichst sollte daher risi-
kobasiert der relevante Handlungsbedarf
in Bezug auf das jeweilige Geschdfts-
modell im Rahmen einer operationellen
Gap-Analyse identifiziert werden. Durch
agile Projektmanagement-Methoden
lassen sich Implementierungs-Projekte
Uberschaubar halten. Wichtig ist es, die

Pseudonymitdt auf der Blockchain weder
mit Anonymitdt noch mit Datensicherheit
zu verwechseln und die EU-DSGVO auf
jeder Ebene des Geschdafts- und operatio-
nellen Datenmodells bis zum 25. Mai 2018
umzusetzen.

+ Somit ist ebenfalls ein transaktionsbe-
zogenes, systematisches Profiling auf
der Blockechain m&glich. In Deutsch-
land ist der Zugriff auf Datenbanken
urheberrechtlich nach § 87b UrhG
geschiitzt. In der Schweiz besteht ein
vergleichbarer Schutz nicht, was um-
fassenderes Datenbanken-Profiling
ermdglicht.
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