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Entwicklungen

im Datenschutzrecht

Nebst dem Ziel der Vereinheitlichung des Datenschutzes soll mit der seit 25. Mai 2018

in der EU unmittelbar geltenden Datenschutzgrundverordnung (DSGVO) im EU-Raum
ein Datenschutzstandard eingeflihrt werden, der den Anforderungen des technischen
Niveaus des Internetzeitalters gerecht wird. Als EWR-Mitgliedstaat hat Liechtenstein die
DSGVO im Juli 2018 tibernommen. Im Zuge dessen wurde das nationale Datenschutz-
gesetz revidiert und per 1. Januar 2019 in Kraft gesetzt. Auch das Schweizer Daten-
schutzgesetz wird derzeit revidiert wobei sich generell eine Ubernahme der Stossrich-
tung der DSGVO abzeichnet. Mit einer Inkraftsetzung diirfte voraussichtlich erst im

Jahr 2020 gerechnet werden.

Was ist betreffend der DSGVO
hervorzuheben?

Wesentlich ist, dass namentlich infolge
der Rechenschaftspflicht der Unterneh-
men, der ausgebauten Aufsicht und den
erhdhten Sanktionsdrohungen mit einer
konsequent(er)en Umsetzung zu rech-
nen ist. Die wesentlichen Eckpfeiler der
DSGVO lassen sich hauptsdchlich wie
folgt darstellen:
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Innerhalb der EU direkt bindend,
wobei Anpassungen (Offnungs-
klauseln) an lénderspezifische
Gegebenheiten méglich sind (natio-
nale Datenschutzgesetze)
Zwingende, fortlaufende Dokumen-
tationspflichten (Verarbeitungs-
verzeichnis)

Ausgeweitete Kompetenzen der
Aufsichtsbehdrden

Zwingende Meldung von Datenschutz-
vorfdllen méglichst innerhalb
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» Betroffenenrechte inkl. Recht auf

Léschung von personenbezogene
Daten und ein Beschwerderecht an
Aufsichtsbehdrden

+ Verpflichtung gewisser Unternehmen

zur Bestellung von Datenschutzbeauf-
tragten oder Benennung eines Ver-
treters in der EU

+ Im Missachtungsfalle drohen hohe

Sanktionen (Bussen bis EUR 20 Mio.
oder bis 4% des weltweiten Vorjahres-
umsatzes)



—_—‘

Ist Ihr Unternehmen von der DSGVO Was sollte lhr Unternehmen tun? * Organisation

betroffen?

Infolge der Ubernahme der DSGVO

innerhalb des EWR ist die DSGVO in
Liechtenstein fiir alle Unternehmen
unmittelbar anwendbar.

Obschon die DSGVO innerhalb der EU
gilt, sind keineswegs alle Schweizer
Unternehmen vom Anwendungsbereich
ausgenommen. Grund dafiir ist der so-
genannte extraterritoriale Anwendungs-
bereich der DSGVO. Allgemein
ausgedriickt, unterliegen Schweizer
Unternehmen auch ohne eigene Nieder-
lassung in der EU bereits der DSGVO,
wenn sie Dienstleistungen oder Waren
an Personen innerhalb der EU anbieten.
Dasselbe gilt fiir den Fall, dass Schwei-
zer Unternehmen das Verhalten von
Personen innerhalb der EU beobachtet
und verarbeitet oder das Nutzerverhal-

ten bei Aktivitaten im Internet von Perso-

nen innerhalb der EU ausgewertet wird
(Profiling).

Die durch die DSGVO definierten Vor-
gaben betreffen alle Bereiche eines
Unternehmens. Notwendige Massnah-
men sind insbesondere in den Kern-
bereichen Recht, Organisation, Prozess
und IT umzusetzen:

* Recht

Die rechtlichen Vorschriften des

Datenschutzes erstrecken sich liber

die allermeisten geschdftlichen Be-

reiche. Es entstehen dadurch viele

Schnittstellen, tber die ein Kontroll-

netz gespannt werden muss (exemp-

larisch):

- Besucher der eigenen Homepage
miissen ebenso Uiber Verarbeitungs-
vorgdnge ihrer Daten aufgeklart
werden, wie die eigenen Mitarbeiter.

- Standardvertrdge sind ebenso zu
Uberpriifen wie bspw. die eigenen
Allgemeinen Geschdftsbedingun-
gen, Verpflichtungen zur Verschwie-
genheit, die Vertrdge mit
Lieferanten und Dienstleistern
(letztere insbesondere falls sie als
sogenannte Auftragsverarbeiter zu
qualifizieren sind).

- Wesentlich ist auch, dass Daten-
schutz in lhrer Unternehmenskultur
und bei der Sensibilisierung der Mit-
arbeiter berlicksichtigt wird und
entsprechende interne Regelwerke
existieren. Datenschutz ist fortan
ein Compliance-Standardthema.
Dazu gehdrt unter anderem auch
ein Bewusstsein liber die internen
und externen Zugriffsmoglichkeiten
auf die durch Ihr Unternehmen ver-
arbeiteten personenbezogenen
Daten.

- Essentiell ist auch der bewusste
Umgang mit grenziiberschreitenden
Dateniibermittiungen.

Ein wesentlicher Bestandteil des
Datenschutzes in lhrem Unternehmen
ist die Datenschutzorganisation in
Verbindung mit einem Datenschutz-
managementsystem (DSMS). Die Ver-
arbeitung von personenbezogenen
Daten hat mitunter in verhdltnismdssi-
ger und transparenter Art und Weise
zu erfolgen, weshalb interne Rollen,
Aufgaben und Kompetenzen zu defi-
nieren und die Rechte entsprechend
zu vergeben sind.

Prozess

Mit implementierten Datenschutzpro-
zessen ist eine systematische, wieder-
kehrende Kontrolle zur Einhaltung des
Datenschutzes unerldsslich. Bei not-
wendigen Abweichungen von solchen
Standardprozessen missen vordefi-
nierte Massnahmen die Erfiillung der
gesetzlichen Anforderungen sicher-
stellen. Erweisen Kontrollen Verbesse-
rungspotenzial, sind diese zu
adressieren.

IT

Die Verantwortung fiir den generellen
Datenschutz wird zentral von der IT
wahrgenommen. Alle Benutzer des
Systems sollten zentral verwaltet wer-
den. Zudem sollen dokumentierte,
technische (und organisatorische)
Mindeststandards betreffend der
eigenen technischen Infrastruktur Ver-
trauen schaffen.



Ausblick

Beim Thema Datenschutz gehen die Ge-
danken meist rasch in Richtung techni-
sche IT Lésungen. Die Erfahrung zeigt
aber, dass zur Umsetzung der DSGVO
rund 90% der anfallenden Arbeiten
nicht technischer, sondern rechtlicher,
organisatorischer und prozessualer Art
sind. Der damit verbundene Aufwand ist
oft erheblich und sollte nicht unter-
schatzt werden.

Unternehmen sollten sich bewusst sein,
dass Datenschutz ein wiederkehrendes
Thema ist und eine fortlaufende Tatig-
keit erfordert. Namentlich das Prifen,
Warten und Anpassen implementierter
Prozesse ist eine Daueraufgabe.
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Liechtensteinische Unternehmen, die
sich bislang nicht mit der DSGVO ausei-
nandergesetzt haben, ist dringend zu
empfehlen, dies méglichst rasch nach-
zuholen. Dasselbe gilt fiir Schweizer
Unternehmen, welche bereits jetzt vom
Anwendungsbereich der DSGVO erfasst
sind. Alle anderen Schweizer Unterneh-
men sind ungeachtet der laufenden
Revision des Schweizer Datenschutz-
gesetzes gut beraten, wenn sie sich jetzt
schon ernsthaft mit der Umsetzung
befassen.
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