
IT-Risiken in Zeiten 
von Covid-19
Durch die zunehmende Ausbreitung von Covid-19 rückt der Schutz, die Gesundheit und 
die Sicherheit der Mitarbeitenden stärker in den unternehmerischen Fokus denn je. Um 
die Belegschaft ausreichend zu schützen und den Empfehlungen des Bundes nachzu-
kommen, sind viele Unternehmen dazu übergegangen ihr Arbeitsmodell umzustellen – 
meist mit ausgesprochen geringer Vorbereitungszeit. Die Arbeit im «Homeoffice» bietet 
sich unter den Umständen der Covid-19-Krise in vielen Fällen als gute Übergangslösung 
an – birgt für viele Unternehmen aber auch eine Vielzahl neuartiger Risiken, welche nicht 
ausser Acht gelassen werden dürfen.



Schutzbedarf nach Kategorien

Die nachfolgende Darstellung zeigt vier relevante Kategorien, welche in der aktuellen Corona-Krise unbedingt auf der Agenda  
der IT sein sollten, um Ihrem Unternehmen auch in Zeiten von «Homeoffice» den nötigen Schutz zu bieten. Unsere Fachexperten 
unterstützen Sie gerne dabei, die damit verbundenen Risiken zielgerecht zu evaluieren und nach Bedarf zu adressieren und  
entsprechende Massnahmen auszuarbeiten.

Schutzbedarf nach Kategorien

Basierend auf der aktuellen Krisenlage haben wir einen 3-Stufen Plan entworfen, der Ihr Unternehmen unkompliziert, rasch und  
effektiv unterstützt:

•	� Phishing-Mails: Werden durch die spezielle  
«wohlfühlatmosphäre» im Homeoffice begünstigt

•	� «Fake President-Emails»: Können durch inten-
sivierte Kommunikation der Führungsetage via 
E-Mail unauffälliger platziert werden
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«IT Quick Assessment» und Schutz-

massnahmen einleiten. 
Schutzmassnahmen formalisieren 

und überwachen.
«Lessons-learned» ableiten.

Unser Beitrag
Durchführung eines «IT Quick  
Assessments» – Effiziente Analyse 
der Risikolage mit akutem Hand-
lungsbedarf in den genannten 
Schutzbedarfskategorien.

Basierend auf den Erkenntnissen  
des «IT Quick Assessments», unter-
stützen wir Sie bei der Formalisierung 
von Kontrollen und entsprechenden 
Massnahmen.

Wir unterstützen Sie, die gewon-
nenen Erkenntnisse in ein robustes 
Business Continuity Management 
umzusetzen.

•	� Fileshare-Lösungen: Nutzung von Austausch
plattformen, welche die nötigen Sicherheits
anforderungen nicht erfüllen

•	� «Use your own device»: Speicherung sensibler 
Daten auf privaten Endgeräten

•	� Privates Netzwerk: Nutzung privater Netzwerke, 
welche unzureichend gesichert sind

•	� Malware: Nutzung unangemessener privater  
IT-Infrastruktur

•	� Remote Support: Gefahren durch Passwortrück-
setzung durch Remote-Zugriff fiktiver IT-Techniker

•	� IT Zugriff: Umgehung von IT-Sicherheitskontrollen 
aufgrund veränderter Arbeitsprozesse

•	� Unternehmensfortführung: Nicht-Existenz oder  
veraltete Business Continuity Pläne (BCP)

•	� Zusammenarbeit mit Drittanbietern: Ungenügende 
Regelung benötigter Leistungen in SLA’s

•	� Zuständigkeiten & Kommunikation: Fehlende  
Zuständigkeitsregelungen in der Organisation
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IT-Risiken in Zeiten von
Covid-19



Unser Ansatz sieht vor, dass wir die folgenden Schutzbedarfskategorien bezüglich der aktuellen Risikolage analysieren und einen 
für Sie passenden Massnahmenplan basierend auf den Feststellungen erstellen:

• �Durchführung von Awareness Schulungen mit Hilfe von Praxis
beispielen für die Mitarbeitenden ihres Unternehmens.

• �Zusammenstellung von Empfehlungen und «best-practice»
Beispielen sowie der Ausarbeitung von Cybersecurity Policies.

• �Generelle Hilfestellungen zur geeigneten Kommunikation aktueller
Bedrohungslagen durch E-Mails in Ihrem Unternehmen

• �Unterstützung bei der Ausarbeitung von IT Security Kontroll
rahmenwerken.

• �Erstellung von IT Security Policies und IT Governance Rahmen
werken.

• �Testen bereits bestehender IT Kontrollen unter Berücksichtigung
von üblichen Industriestandards.

• �Unterstützung bei der Daten- und Systemklassifizierung zur
Identifikation kritischer Informationen und Daten.

• �Durchführung eines GDPR (General Data Protection Regulation)
Quick Assessments inkl. Benchmarking sowie die Ausarbeitung von
Datenschutzrichtlinien und Verarbeitungsverzeichnissen.

• �Definition und Testen von Kontrollen in Bezug auf Datenschutz
risiken.

• �Durchführung oder Überprüfung einer Business Impact Analysis
(BIA) und anschliessende Erstellung eines Business Continuity
Management (BCM) Konzeptes mit entsprechender Dokumentation.

• �Design, Implementierung und Test von IT-Kontrollen und/oder
-Anwendungskontrollen im Zusammenhang mit dem Fortbestand
Ihres Unternehmens.

• �Implementierung oder Überprüfung des Designs und der Effektivi-
tät der Backup- und Recovery-Kontrollen für Systeme und Daten.

Schutzbedarfskategorien Mögliche Massnahmen
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