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CYBERSECURITY

Spionage und Erpressung im Netz:
Wenn Daten entfuhrt werden

Cyberkriminalitat kostet die Schweiz jahrlich dreistellige Millionenbetrage. Datenraub und Cyber-Erpressung bedrohen Unternehmen in der
Existenz. Es ist Zeit, Abwehrstrategien genauer zu betrachten.

TEXT: FRANK WAGNER

ystemblockade auf dem Rechner, kein Zugriff

mehr auf wichtige Dateien — nur noch ein Fenster
mit der Losegeldforderung. Erst im August traf es
die auf Augenheilkunde und asthetische Medizin
spezialisierten Pallas Kliniken. Kriminelle hatten
per sogenannter Ransomware wichtige Dateien
der Firmengruppe verschliisselt und forderten nun
Losegeld (englisch: ransom). Auch wenn Kunden-
daten offenbar verschont blieben, entstand doch
ein erheblicher Schaden. Der ebenfalls betrof-
fene Schweizer Vergleichsdienst Comparis zahlte
schliesslich sogar an seine Erpresser, der Druck war
offenbar zu gross. Solch schwere Cyberattacken,
aber auch andere Formen von Phishing, Malware,
Spyware und Computerviren sind eine standige
Bedrohung, gerade fiir Unternehmen. Gemadss ak-
tuellen Marktforschungsstudien wurde bereits
jedes vierte KMU bereits Opfer eines Angriffs.
Nach Berechnungen der Marktforschungsfirma
Comparitech beliefen sich die wirtschaftlichen
Schdden durch Cyberattacken allein in der Schweiz
zuletzt auf 728 Millionen US-Dollar jahrlich, Ten-
denz steigend. Weltweit liegt der Wert bei 318
Milliarden US-Dollar.

KOMPETENZZENTRUM DES BUNDES

Seit 2012 gibt es eine Nationale Strategie zum
Schutz der Schweiz vor Cyberrisiken (NCS). Verant-
wortlich fiir deren koordinierte Umsetzung ist das
Nationale Zentrum fiir Cybersicherheit (National
Cyber Security Centre, NCSC). Das NCSC erhalt seit
Ende 2020 wochentlich eine dreistellige Anzahl
freiwilliger Meldungen; der bisherige Peak lag bei

822 Vorfillen Anfang Februar. Alarmierende Zah-
len, zumal die Schweizer Wirtschaft nach Meinung
vieler Experten trotz Firewalls, verschliisselter
Verbindungen und Ahnlichem gegen diese Bedro-
hungen nicht allzu gut geriistet scheint.

NACHHOLBEDARF BEI ABWEHRSTRATEGIEN
Laut einer Google-Online-Umfrage in der DACH-
Region aus 2019 waren 22 Prozent der Schwei-
zer Internetnutzer bereits Opfer von Viren- oder
Malware-Angriffen, aber nur zehn Prozent der
deutschen. Der europdische Durchschnitt lag bei
16 Prozent. Carlos Casian, Cyber-Risk-Spezialist der
Allianz Suisse warnt: «Die besten IT-Sicherheitsvor-
kehrungen helfen nichts, wenn sie iiber die Mitar-
beitenden umgangen werden.» Casian ist gemeinsam
mit Carlo Pugnetti Autor einer aktuellen Studie der

Ziircher Hochschule fiir Angewandte Wissenschaf-
ten (ZHAW): «Cyberrisiken und Schweizer KMU».
Danach setzten die Tater auf Unachtsamkeit: Ein
Phishing-Mail, das beispielsweise einen Anhang
oder einen Link enthélt, werde immer noch viel
zu oft geodffnet beziehungsweise angeklickt. Un-
bemerkt wird so Schadsoftware installiert.

«CYBERANGRIFFE
WERDEN IMMER
HAUFIGER UND
RAFFINIERTER»

CYBERVERTEIDIGUNG VERSUS

EXTERNES ARBEITEN

Das internationale Marktforschungs- und Bera-
tungsunternehmen ISG stellt in seiner aktuellen
Studie «Cyber Security — Solutions and Services.
Switzerland 2021» fest: « Aktuell bedeutet die Coro-
nakrise auch weiterhin eine Herausforderung fiir die
IT-Sicherheit, da mit der verstarkten Homeoffice-
Nutzung und der dadurch bedingten externen
Anbindung der Mitarbeiter die IT-Systeme leichter
angreifbar sind.» Diese Herausforderung werde
langfristig bestehen bleiben, da auch nach der
Pandemie voraussichtlich nicht alle Arbeitsplétze
wieder in die Unternehmen zuriickverlagert wiir-
den. Ein vergleichbares zusatzliches Risiko fir
die Cyhersicherheit sehen Beobachter auch in dem
Trend, immer mehr Aufgaben an externe Firmen
auszulagern.

VERTEIDIGUNGSSYSTEME AUF
AUGENHOHE

Die bestehenden Vorschriften der Cybersecurity
miissen also genau befolgt und stetig weiterentwi-
ckelt werden. Cyberkriminelle werden zunehmend
schneller neue, raffiniertere und komplexere Wege
finden, Verteidigungssysteme zu {iberwinden. Auch
wenn es keine absolute Sicherheit geben kann
und spezielle Versicherungen vielfach unverzicht-
bar werden diirften: Einige oft erstaunlich simple
Methoden kénnen dennoch sehr effizient vor Cy-
berattacken schiitzen, solange sie nur konsequent
umgesetzt werden. Die Websites des NCSC oder
der entsprechenden Versicherer geben hier stets
aktuelle Tipps fiir Unternehmen, Institutionen
und Privatleute.

UNTERNEHMENSBEITRAG

Wenn die

IT-Sicherheit aus-

gelagert ist

Fir viele Firmen in unserer
Region ist es eine grosse He-
rausforderung, intern gentigend
IT-Fachwissen bereitzustellen,
um ausreichend gegen Cyber-
Angriffe geschiitzt zu sein.

’ '“ﬁ

iir Unternehmungen in Regionen ausserhalb der

Ballungszentren ist es sehr schwierig, spezifische
IT-Fachkréfte zu finden und deren Kosten im Rah-
men einer Festanstellung zu tragen. Zudem miissen
sich IT-Sicherheitsexperten stets weiterbilden, um
auf dem neuesten Stand zu bleiben, was zudem
durch die Tatsache erschwert wird, dass sie meist
nicht Teil eines grosseren Teams sind und dadurch
kein Wissenstransfer stattfindet. Dies sind we-
sentliche Griinde, wieso heutzutage nicht nur zur
Beantwortung verschiedenster Fragestellungen
der IT-Sicherheit Beratungsdienstleistungen fiir
einen bestimmten Zeitraum eingekauft, sondern
das Thema IT gédnzlich ausgelagert wird.

Christopher Oehri
Executive Director, Advisory IT & Digitalisation
Grant Thornton AG
Claridenstrasse 35 - 8002 Ziirich
T: +41 (0)43 960 71 71
E: info@ch.gt.com
grantthornton.ch

Wird die Entscheidung getroffen, IT-Dienstleis-
tungen einzukaufen, stellt sich die Frage, ob der
gewdhlte Anbieter die versprochenen Dienstleis-
tungen in der geforderten Qualitét erbringen kann.
Um eine angemessene Sicherheit zu gewahrleisten,
stellen Dienstleistungsanbieter ihren Kunden da-
her jahrlich Prifberichte zum Beispiel nach den
Standards ISAE 3402/3000 zur Verfiigung. Sol-
che Priifberichte geben Auskunft dariiber, ob der
ausgewdahlte Anbieter die vertraglich vereinbarten
Leistungskriterien erfillt und dienen gleichzeitig
dazu, Anteilseigner oder Aufsichtsorgane mit In-
formationen hinsichtlich betrieblicher Sicherheit
ZU Versorgen.

Wiéhrend vor einigen Jahren solche Priifbe-
richte primér in der Finanzindustrie auf Verlangen
von Aufsichtsbehorden erstellt wurden, so ist es
heute iiblich, dass sehr viele Dienstleistungser-
bringer mit der Erstellung solcher Berichte nach
aussen aufzeigen kénnen, dass sie tiber ein funk-
tionierendes internes Kontrollsystem verfiigen,
das die wesentlichen Aspekte der IT-Sicherheit
bertiicksichtigt.

Grant Thornton Schweiz/Liechtenstein un-
terstiitzt Sie in allen Themen rund um Ihre IT-
Sicherheit!
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UNTERNEHMENSBEITRAG - INTERVIEW

«So bleiben die Einfalltore fur

Hacker dicht»

Wie kénnen sich KMU effizient gegen Cyber-Attacken und finanzielle Schaden schiitzen?

<K<K

Die Losung: der neue Massnahmenkatalog, die Swiss Cyber Defence DNA. Thomas Liechti

von MOUNT1O stellt ihn vor.

Thomas Liechti
CEO
MOUNT10 AG
E: info@mount10.ch
www.mount10.ch

Herr Liechti, im vergangenen Halbjahr registrierte
der Bund 85 Prozent mehr Cyberattacken. Worauf
ist dieser extreme Anstieg zuriickzufiihren?

Nicht die Firmen sind unsicherer geworden.
Auch die Awareness ist in den vergangenen Jahren
gestiegen. Man kann also nur mutmassen: Die ein-
zige mir logisch erscheinende Erkldrung ist, dass es
anscheinend geniigend Firmen gibt, die Losegeld
fir ihre Daten bezahlen und damit den Hackern
wieder mehr Mittel fiir neue Angriffe geben. Es
muss also ein wirklich grosses Business rund um
Schutzgeldzahlungen existieren, dass die Anzahl
der Attacken so sehr nach oben schnellen.

Welche Auswirkungen hat dies fiir die betroffenen
Unternehmen? Was wird lhnen berichtet?

Gerade diejenigen Firmen, die vorher bereits
in einer schwierigen Situation waren und dann
durch einen Cyberangriff tiberrascht wurden, sind
auf diese Weise in eine noch stiarkere Schieflage
geraten — mit der Folge, dass nun einige von ihnen
nicht mehr am Markt vertreten sind. Das ist leider
bereits mehrfach passiert. Besonders tragisch ist
dies angesichts der hunderten Arbeitspldtze, welche
davon betroffen sind.

Wo muss der Hebel zuerst angesetzt werden?

Wenn es etwas gibt, was essenziell und iiberle-
benswichtig ist, dann ist dies ein robustes Backup.
Es braucht ein Sicherheitsnetz, welches im Fall der
Falle tragen muss. Zwar gibt es keine 100-pro-
zentige Sicherheit, jedoch miissen die Daten un-
verdnderbar an irgendeinem sicheren Ort noch
vorhanden sein.

Damit es zu diesen Angriffen gar nicht erst kommt,
haben Sie fiir KMU einen Best Practice Leitfaden
zusammengestellt ...

Jarichtig, grundsatzlich ist die Initiative von
MOUNT10 ausgegangen. Letztlich erstellt haben
wir die Swiss Cyber Defence DNA aber zusammen
mit verschiedenen sehr gewichtigen Playern, wie
Microsoft, Trend Micro, HPE, Cisco oder Swiss-
com. Als eine Non-Profit-Initiative haben wir
einen Flyer gestaltet, welcher in guter, einfacher
und verstandlicher Sprache erklart, wie man sich
effizient gegen Gefahren der Cyber-Kriminalitat
schiitzen kann.

Welche Massnahmen sind das?

Diese reichen vom unverdanderbaren Backup {iber
den aktuellen Schutz vor Schadsoftware, wie Vi-
renscanner und Firewall, bis hin zur Segmentierung
und Absicherung von Netzwerken. Zudem geht es
darum, Hard- und Software aktuell zu halten. Ziel
ist es aber auch, mittels des Flyers einen Notfallplan
im Unternehmen zu erstellen und Notfallprozesse
zu definieren.

«WER SICH AN DEN
DNA-LEITFADEN
HALT, WIRD ZUMIN-
DEST NICHT TOD-
LICH GETROFFEN»

Oft rennen Unternehmen ihren Angreifern hin-
terher. Ist es mit diesen Massnahmen maoglich,
einen Schritt voraus zu sein?

Wir sprechen hier von einem Wettriisten. Unser
Paket ist momentan in einem sehr guten Zustand.
Wer sich an diesen Leitfaden halt, wird zumindest
nicht todlich getroffen. Aber es wird in Zukunft
weitere Schritte brauchen. Nur so werden wir uns
neuen Angriffsszenarien stellen kénnen. Fakt ist:
Es gibt kein einziges Mittel, das immer vor einem
Hacker schiitzt.

Schlussendlich sind héufig die Mitarbeitenden
die Schwachstellen. Auch sie machen Unternehmen

verwundbar, etwa indem sie auf Links in E-Mails

klicken, dem grossten Einfallstor von Cyberattacken.
Dieses Verhalten kann man nicht komplett unterbin-
den - eine Schwachstelle, die es immer geben wird.

Wie konnen Unternehmen ihre Mitarbeitenden
noch wachsamer machen?

Es ist eine Gratwanderung zwischen Sensibi-
lisierung und Uberdruss. Ein bis zweimal im Jahr
sollten die Mitarbeitenden auf diese Gefahren an-
gesprochen werden. Noch haufiger erachte ich als
nicht sinnvoll, da dies das Gegenteil bewirken kann.

Raten Sie Unternehmen, Cyberattacken zu ver-
sichern?

Es gibt mit Sicherheit Griinde, die fiir den Ab-
schluss einer Versicherung sprechen. Jedoch kann
es nur das Ziel sein, einen finanziellen Schaden
abzusichern. Es gibt keine Versicherung die das
Uberleben oder die Daten schiitzt oder auch ga-
rantiert, diese wieder zuriickzubekommen.

Inwieweit stehen Sie lhren Kunden in der Cyber-
abwehr noch zur Seite?

Wir, die Tragerschaft, unterstiitzen unsere Kun-
den beim Finden des geeigneten Umsetzungspart-
ners. Letztendlich entscheidet aber der Kunde, mit
wem er welche Massnahmen umsetzen mochte. Ziel
unserer gemeinsamen Initiative ist es, den Nutzen
fiir die KMU, den Schutz vor Erpressung, in den
Vordergrund zu stellen.

www.kmuschutz.ch

Herr Prasovic, seit Pandemiebeginn arbeiten noch
immer viele Mitarbeitende von zu Hause. Wird die

alte Normalitdt bald zuriickkehren?

Nach mehr als einem Jahr Coronakrise beginnt
die Prasenzkultur in Unternehmen zu bréckeln.
Hybride Arbeitsplatze haben in dieser Zeit fiir viele
Firmen ihren Wert bewiesen. Mehreren Studien zu-
folge mochte demnach der grosste Teil der Befragten
mindestens zwei Tage von zu Hause arbeiten. Ich
bezweifle, dass das «alte Normal» zurtiickkehren
wird. Ganz im Gegenteil: Wir befinden uns in einer
neuen Phase der «New-Work-Ara». Nun liegt es an
der Fiihrung vieler Unternehmen zur Steigerung
der eigenen Attraktivitat, hybride Arbeitspldtze zu
ermoglichen. Funktionierende, digitale Losungen
sind hierfiir die Grundvoraussetzung. Je digitaler
die Interaktion, desto wichtiger ist die Gestaltung
und das Design der ICT-Umgebung.

Wie sollte ein perfekter hybrider Arbeitsplatz
aussehen?

Dies hdngt davon ab, ob es etwa ganze Teams
oder wenige Mitarbeitende betrifft und ob die
Beschéftigten nur noch zu personlichen Meetings
erscheinen oder ganze Teams in zeitlichen Abstén-
den Prasenzpflicht erhalten. Hybride Arheitsplatze
haben den Vorteil, diese nahezu vollstandig remote
organisieren zu kénnen, sodass die Mitarbeiten-
den in der Lage sind, ortsunabhéngig zu arbeiten.
Arbeitgeber wiederum koénnen bestehende Biiro-
strukturen neugestalten und dank der Flexibilitat
an Attraktivitdt gewinnen. Jedoch ist der hybride
Arbeitsplatz nicht mit dem Vollzeit-Homeoffice zu
verwechseln, sondern soll die Work-Life-Balance
fordern.

UNTERNEHMENSBEITRAG - INTERVIEW

«Hybride Arbeitsplatze haben
spezielle Anspriche»

Arbeiten sowohl im Biiro als auch im Homeoffice konnte die Zukunft fiir viele Mitarbeitende sein. Damit
dies technisch funktioniert, braucht es das entsprechende Equipment. Doch worauf kommt es dabei an?

solutions.9 steht fiir Cloud-Infrastrukturen. Was
braucht es fiir ein reibungsloses Arbeiten in der
Cloud?

Heute versteht man unter einer Cloud einen
Verbund mehrerer Server in Form eines online
verfligharen Rechenzentrums. Um auf die Cloud
zugreifen zu konnen, benotigt man nicht nur ei-
nen guten Internetprovider. Bei einer Cloud-Only
Losung miissen auch Faktoren wie Agilitét, Flexi-
bilitdt und die richtige Kenngrosse berticksichtigt

«SICHERHEIT
BRAUCHT
EINEN KOMPETEN-
TEN PARTNER»

werden. Mit dem richtigen IT-Partner erhélt man
eine stabile Cloud, indem das reibungslose Arbeiten
gewdhrleistet ist. Zumal dauerhaft Kosten gesenkt
sowie die Qualitdt und Verlédsslichkeit der eignen
IT erhoht werden konnen, was letztlich konkur-
renzfahig macht.

Was ist der grosse Vorteil an einem Pay-as-you-
go-Modell?

Dieser liegt darin, dass die Infrastruktur punk-
tuell skalierbar ist. Sprich, werden fiir Projekte mehr
Rechenleistung, Speicherkapazitdt oder Memory
benotigt, kénnen diese fiir den entsprechenden
Projektzeitraum auf den Tag genau bereitgestellt

werden. Dies verschwendet keine Ressourcen, spart
Hardwarekosten ein und ist zudem 6kologisch
sinnvoll.

Wie konnen Sie eine ununterbrochene Datenver-
fiigbarkeit sicherstellen?

Unsere Rechenzentren werden an zwei geogra-
fisch getrennten Standorten betrieben, sodass sie
hinsichtlich Stromversorgung, Klimatisierung und
Netzanbindung vollstdndig voneinander getrennt
und unabhédngig laufen. Durch Synchronisation
und Spiegelung der Daten wird wiederum eine
ununterbrochene Datenverfiigbarkeit sichergestellt.

Und in Sachen Datensicherheit? Welche Lésungen
bieten Sie an?

Sicherheit braucht einen kompetenten Partner.
Dank innovativen Losungen, Kiinstlicher Intelli-
genz und erfahrenen Spezialisten im Team ist es uns
mit dem Produkt security.9 moglich, Unternehmen
bestmoglich fiir die Zukunft zu schiitzen. Von der
klassischen Firewall iiber E-Mail-Security bis hin
zum Malware- und Ransomware-Schutz, decken
wir sdmtliche Services in der IT-Security ab. Dabei
gilt es, immer den Spagat zwischen Chancen und
Risiken zu meistern. IT-Security sollte Bestandteil
jeder IT-Strategie sein und nicht nur als «Nice-to-
have» angesehen werden.

Was ist zu tun, um auch von zu Hause sicher
arbeiten zu konnen?

Cyber-Security hat auch zu Hause hochste
Prioritédt. Ein gesichertes VPN bildet dabei die
Achillesverse. Zusétzlich ldsst sich mittels Multi-
Faktor-Authentifizierung, kurz MFA, das Home-

office noch sicherer gestalten. Ein weiteres Muss
sind Endpoint Protection, Policy Enforcement und
Monitoring sowie Updates am Betriebssystem oder
Anwendungsupdates. Nicht zuletzt sind Security
Awareness-Trainings zentral. So werden die Mitar-
beitenden auf die Gefahren aufmerksam gemacht,
welche etwa durch Phishing-Mails oder Social-
Engineering entstehen kénnen.

Haris Prasovic
Solution Architect & Co-Founder
solutions.9 GmbH
Ziirich und Rapperswil-Jona
E: info@solutions9.ch
www.solutions9.ch
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