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Geldwascherei-Risiko-
analyse 2.0

Die FINMA fihrte im Friihling 2023 eine Erhebung zur Geldwdscherei-Risikoanalyse
bei liber 30 Banken durch und stellte erhebliche Defizite fest. Sdmtliche Geldwdsche-
reirisiken, denen ein Finanzintermedidr ausgesetzt ist, miissen identifiziert, erfasst,
analysiert und bemessen werden. Dies beinhaltet auch das Festlegen einer Risiko-
toleranz mit Schwellenwerten. Damit wurde ein komplettes Geldwdscherei-Risiko-
management erwartet, was die FINMA in ihrer Aufsichtsmitteilung 05/2023 vom

24. August 2023 schliesslich publizierte.

Einordnung'
Banken / Asset Vermdgensverwalter / Ubrige
Wertpapierhduser Management-Institute Trustees Finanzintermedidre
(Fondsleitungen, Verwalter (SRO-Beaufsichtigte)
von Kollektivvermdgen)
Relevanz _ Normal Normall Gering

'Es handelt sich um eine stark vereinfachte Darstellung, welche eine rasche erste Einordnung der Thematik ermdglichen soll. Jedes Institut sollte die Relevanz und
den konkreten Handlungsbedarf individuell-konkret bestimmen.



Regulatorische Vorgaben

Seit dem 1. Januar 2016 enthdlt die GwV-FINMA eine explizite
Vorgabe zur Erstellung einer Geldwdscherei-Risikoanalyse
(heutiger Art. 25 Abs. 2 GwV-FINMA; basiert auf der FATF-Emp-
fehlung 1). Demnach muss der Finanzintermediér unter Berlick-
sichtigung seines Tdtigkeitsgebietes und der Art gefiihrter
Geschaftsbeziehungen eine Risikoanalyse der damit verbun-
denen Geldwdscherei- und Terrorismusfinanzierungsrisiken er-
stellen. Als Hilfskriterien soll der Finanzintermedidr insbesondere
das Domizil der Zielkunden, die geografische Présenz des Insti-
tuts, das Kundensegment und die angebotenen Produkte und
Dienstleistungen beiziehen.

Seit dem 1. Januar 2020 miissen Finanzintermedidre zudem die
festzulegenden Kriterien zur Risikokategorisierung ihrer Ge-
schéftsbeziehungen analysieren (Art. 13 Abs. 25 GwV-FINMA).
Fiir jedes der in Art. 13 Abs. 2 GwV-FINMA aufgefiihrten Krite-
rien muss einzeln festgehalten werden, ob es fiir die eigene
Geschaftstdtigkeit relevant ist oder nicht.

Komplettes Geldwdscherei-Risikomanagement inkl.
Risikotoleranzen

Die von der FINMA im Friihjahr 2023 durchgefiihrte Erhebung
von Risikoanalysen bei liber 30 Banken zeigte, dass die meisten
Analysen die Anforderungen nicht erflillten. Nach Ansicht der
FINMA gingen die spezifischen Anforderungen bereits aus den
Bestimmungen und den Erlduterungsberichten hervor, wurden
bis anhin jedoch von vielen Finanzintermedidren nicht in der
erwarteten Tiefe umgesetzt. Mit der Aufsichtsmitteilung 05/2023
schafft die FINMA Klarheit und kommuniziert ihre Erwartungen
an Banken und sinngemdss auch an FINIG-Institute.

Die FINMA erwartet die Definition der Risikotoleranz und

Schwellenwerte/Limiten, insbesondere unter Beriicksichti-

gung der folgenden Punkte:

+  Geschdaftspolitischer Ausschluss bestimmter Lédnder,
Kundensegmente und Dienstleistungen und/oder Produkte

+ Festlegung eines «Exception-to-Policy»-Prozesses, um
im Einzelfall Ausnahmen von der definierten Risikotoleranz
zu ermdglichen

«  Definition von Schliisselrisikoindikatoren zur Uberwa-
chung der Einhaltung der Risikotoleranz durch GL und VR
(anhand von Risikolimiten)

Bei der Risikoanalyse erwartet die FINMA, dass der Finanz-
intermediar sdmtliche Geldwadschereirisiken, denen er aus-
gesetzt ist, identifiziert, erfasst, analysiert und bemisst sowie
gestiitzt auf diese Erkenntnisse Massnahmen zur Bewirtschaft-
ung, Steuerung, Kontrolle, Rapportierung und Uberwachung
dieser Risiken definiert. Folgende Punkte sind dabei zentral:

1. Geldwdschereirisiken

« Erfassung, Analyse und Bemessung der einzelnen Risiken
fiir jede Risikokategorie (insb. Sitz oder Wohnsitz der
Kunden, Kundensegment, Produkte/DienstIeitungen und
geografische Préisenz = individuell zu ergdnzen)

* Inhdrentes Risiko, Kontrollrisiko und Nettorisiko einzeln und
nachvollziehbar fiir jedes relevante Geldwdéschereirisiko
aufzeigen

+ Beizug von Kennzahlen und Erkenntnissen aus den durch-
gefiihrten Kontrollen («Controls of controls»)

2. Umsetzung der Anforderungen nach Art. 13 Abs. 25 GwV-
FINMA

» Festhalten fiir jedes einzelne Kriterium nach Art. 13 Abs.
2bs GwV-FINMA, ob dieses fiir die Geschdaftsaktivitat rele-
vant ist oder nicht

+ Die erforderliche Relevanz ist als gegeben zu betrachten,
wenn eine bedeutende Anzahl von Geschdaftsbeziehungen
betroffen ist

+ Die Relevanzbeurteilung muss sich auf definierte Kenn-
zahlen stiitzen und fir Dritte nachvollziehbar sein

3. Uberwachung der Einhaltung der Geschéftsstrategie und
der Risikopolitik

+ Schriftliches Festhalten der Risikoanalyse, periodische
Uberpriifung, bei Bedarf Anpassung und jeweils Verab-
schiedung vom VR oder dem obersten Geschdftsfiihrungs-
organ

+ Regelmassige Uberpriifung, inwieweit die Zusammen-
setzung des bestehenden Kundenstamms und Dienst-
leistungspalette mit der Geschdftsstrategie und
Risikopolitik Uibereinstimmt

+ Definition von Kennzahlen fiir die Bestimmung der jeweili-
gen Risikoexposition und Einhaltung der Strategie/Risiko-
politik

+  Definition von Risikolimiten zur Uberwachung der Risiko-
toleranz

+ Abgleich des Nettorisikos mit der Risikotoleranz

+ Ergreifen von Massnahmen bei Nichteinhaltung der
Schwellenwerte oder Risikotoleranz

4. Weitere zu bertlicksichtigende Elemente

+  Vorjahresvergleich: Sicherstellung der Nachvollziehbar-
keit der Entwicklung der Risiken [inhéjrente Risiken, Kont-
rollrisiko und Nettorisiken)

+ Ressourcenbestand: Kritisches Hinterfragen der qualita-
tiven und quantitativen Ressourcen fiir die Gewdhrleistung
der Umsetzung des Geldwdschereidispositivs

Umsetzung

Um den umfangreichen Anforderungen der FINMA gerecht zu
werden, ist es je nach Natur und Grésse des Finanzintermedidrs
angezeigt, den Geldwdscherei-Risikomanagement-Prozess mit
Hilfe eines Risikokriterienkatalogs zu definieren. Darin miis-
sen insbesondere die Einschdtzungen zum inhdrenten Risiko,
zum Kontrollrisiko und zum Nettorisiko je Geldwdschereirisiko
einzeln ersichtlich und nachvollziehbar sein. Zudem miissen
ausreichend detaillierte Massnahmen sowie Kennzahlen und
Risikolimiten je Geldwdschereirisiko definiert werden.



G elr anz

Einschétzung der Risikotoleranz (tief / mittel / (sehr) hoch

Risikokategorie (RK) | Inhérentes Entwicklung | Risikominimierende Kontroll- Entwick- Netto- Entwick- Kennzahl 1 K hl 2 Einhaltung

Risiko zum Vorjahr | Massnahmen risiko lung zum risiko lung zum der Risiko-
Vorjahr Vorjahr toleranz
Einschatzung gesunken, detaillierte Umschreibung Einschatzung | gesunken, Ein- gesunken, (ZAB. Anzahl [ZABA Hdhe >/</=
desinhdrenten | gestiegen der flir das jeweilige des Kontroll- | gestiegen schdtzung | gestiegen Ghbz. & deren | derAuM & Schwellen-
Risikos (tief / oder un- Risikokriterium relevanten | risikos oder un- des Netto- | oder un- %-Relation deren %-Re- wert
mittel / (sehr) verdndert Massnahmen (inkl. Kenn- verdndert risikos verdndert zum Gesamt- | lation zum
hoch) zahlen sowie Erkennt- bestand) Gesamtbe-
nisse) stand)

RK1: Kundensegmente

Kriterium 1der RK1

Usw.

Auszug aus einem vereinfachten Beispiel eines Risikokriterienkatalogs; Quelle: FINMA

Zustandig fur die Durchfiihrung und Erstellung der Geld-
wascherei-Risikoanalyse ist in der Regel die Geldwdscherei-
fachstelle. Die definierten Risikolimiten sollten von der
Geschaftsleitung vernehmlasst und mit dem Verwaltungsrat
abgestimmt werden (Akzeptanz der Restrisiken). Die (perio-
dische) Verabschiedung erfolgt durch den Verwaltungsrat
oder das oberste Geschaftsflihrungsorgan. Die Geldwdscherei-
risikoanalyse kann als Teil in die umfassende Compliance-
Risikoanalyse eingebaut werden.

Anwendbarkeit fiir FINIG-Institute

Die FINMA adressiert ihre Erwartungen aus der Aufsichtsmittei-
lung 05/2023 klarerweise an die Banken. Sie macht darin auch
eine direkte Verbindung zum Bankengesetz und -verordnung
sowie zum FINMA-Rundschreiben 2017/1 «Corporate Gover-
nance - Banken». Lediglich an einer Stelle fiihrt die FINMA aus,
dass ihre Beobachtungen und Erfahrungen sinngemdss auch
fuir FINIG-Institute herangezogen werden kdnnen. Das FINIG
enthdlt die explizite organisatorische Anforderung, dass das
FINIG-Institut seine Risiken identifizieren, messen, steuern und
tiberwachen muss (einschliesslich der Rechts- und Reputations-
risiken) und fiir wirksame interne Kontrollen sorgt. Die FINIV
verlangt weiter, dass Risikotoleranzen bestimmt werden. Vor

dem Hintergrund der gesetzlichen Grundlagen und der FINMA-
Aufsichtsmitteilung 05/2023 ist klar, dass die Erwartungen der
FINMA an die Geldwdscherei-Risikoanalyse und -Risikotoleranz
grundsdtzlich auch fiir FINIG-Institute gelten. Aus Griinden der
Verhdltnismdssigkeit und informellen Gesprdchen zufolge kann
jedoch - im Vergleich zu den Banken - auch eine pragma-
tischere Umsetzung ausreichend sein (allenfalls beim Umfang
der Risikokategorien/-kriterien und/oder Detaillierungsgrad zu
Risikoeinsch&tzungen und Massnahmen).

Fazit

Die Geldwdscherei-Risikoanalyse soll ein strategisches
Werkzeug zur Uberpriifung der Einhaltung der Risiko-
und Geschéftsstrategie (in Form von Risikolimiten) und
des Geldwdscherei-Risikoappetits (in Form von Netto-
risiken) sein. Die Definition des Risikoappetits und eine
fundierte Risikoanalyse werden nun vermehrt im Fokus
der Aufsichtsbehdrde und der Priifgesellschaften sein.
Finanzintermedidre sollten priifen, ob ihre Geld-
wdscherei-Risikoanalyse regulierungskonform ist und
andernfalls zeitnah geeignete Schritte zur Behebung
einleiten.
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