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Neue Datenschutzgesetz-
gebung - Erfahrungen mit der

Umsetzung

Seit dem 1. September 2023 ist das revidierte Schweizer Datenschutzgesetz in Kraft. In
den vergangenen Monaten haben wir eine grossere Anzahl von Finanzdienstleistern bei
der Umsetzung der neuen Vorschriften begleitet. Unser Fazit bis heute: Die Umsetzung
|Gsst sich in der Regel und fiir das Gros der Anderungen mit vertretbarem Aufwand be-
werkstelligen. Unterschditzen sollte man die Thematik allerdings nicht und generell kdnnen
wir festhalten, dass sich einige Neuerungen einfacher umsetzen lassen als andere. Welche
Themen dabei besonders im Fokus stehen, erldutern wir nachfolgend anhand unserer
bisherigen Praxiserfahrung mit dem neuen Datenschutzgesetz.

Einordnung'

Banken / Asset Vermdgensverwalter / Ubrige
Wertpapierhduser Management-Institute Trustees Finanzintermedidre
(Fondsleitungen, Verwalter (SRO-Beaufsichtigte)

von Kollektivvermdgen)

Anwendbarkeit Ja Ja Ja Ja

'Es handelt sich um eine stark vereinfachte Darstellung, welche eine rasche erste Einordnung der Thematik ermé&glichen soll. Jedes Institut sollte die Relevanz und
den konkreten Handlungsbedarf individuell-konkret bestimmen.



Sich einen Uberblick verschaffen

Es ist absolut unerldsslich, dass sich der Finanzdienstleister zu
Beginn einen Uberblick tiber die Datenbearbeitungen in sei-
nem Betrieb verschafft und sich entsprechend Gedanken zu
Rollen und Verantwortlichkeiten macht. Ohne eine solche ge-
nerelle Ubersicht wird eine regelkonforme Umsetzung der
Vorschriften zwangsldufig scheitern. Ob ein formelles
Bearbeitungsverzeichnis vorgeschrieben respektive sinnvoll
ist, ist im Einzelfall individuell zu entscheiden. In den Projekten
hat es sich aber bewdhrt, bereits bei nur leicht komplexeren
Verhdaltnissen ein Verzeichnis zu erstellen [Z.B., wenn mehrere
Arten von Dienstleistungen angeboten werden). Das Verzeich-
nis kann dann als Basis fiir die weiteren Umsetzungsarbeiten
verwendet werden.

Qualifizierung von Beziehungen mit Kooperationspartnern
Die Qualifizierung der Beziehungen zwischen dem Finanzdien-
stleister und seinen jeweiligen Kooperationspartnern (z.B. Ban-
ken, IT, Research-Dienstleister, Corporate Services, Berater)
hat sich als besonders herausfordernd erwiesen. Das mit dem
revidierten Datenschutzgesetz neu eingefiihrte Rollenmodell,
mit dem «Verantwortlichen» und gegebenenfalls einem «Auf-
tragsbearbeiter», ist nur auf den ersten Blick einfach umzuset-
zen. So qualifiziert entgegen einem allgemeinen Sprach-
verstdndnis folgend, nicht jedes Auftragsverhdltnis, welches
die Bearbeitung von Personendaten mitbeinhaltet, als
Auftragsbearbeitung im Sinne des Datenschutzgesetzes.

In der praktischen Umsetzung ist somit bei sdmtlichen
Bearbeitungen von Personendaten, die nicht ausschliesslich
durch den Finanzdienstleister durchgefiihrt werden, zu
prifen, wer «Verantwortlicher» ist, und ob zusdtzlich eine Auf-
tragsbearbeitung vorliegt.

In unseren Projekten haben wir gute Erfahrungen damit ge-

macht, sich direkt mit den Kooperationspartnern auszutaus-

chen, um im Detail zu verstehen, welche Personendaten wie
und in welchem Umfang bearbeitet werden.

Zumindest in den Fdllen, in denen eine Auftragsbearbeitung
vorliegt, ist eine Sichtung und gegebenenfalls Anpassung des
Vertrags zwischen dem Finanzdienstleister und seinem Koop-
erationspartner notwendig. Letzteres kann im Einzelfall wie-
derum herausfordernd sein, vor allem dann, wenn
unterschiedliche Ansichten beziiglich der Notwendigkeit von
Anpassungen respektive deren Ausgestaltung bestehen.

Datensicherheit

Finanzinstitute miissen technische und organisatorische
Massnahmen treffen um Personendaten angemessen zu
schiitzen. Die Verordnung zum Gesetz enthdlt einen umfang-
reichen Katalog solcher technischen und organisatorischen
Massnahmen. Abgesehen davon, dass Verletzungen der
Datensicherheit gravierende Auswirkungen haben kénnen, zu
denken ist hierbei z.B. an den Verlust von Kunden- oder Mitar-
beiterdaten: Wer die Mindestanforderungen an die Datensich-
erheit verletzt, macht sich unter Umstanden strafbar.

In der praktischen Umsetzung haben wir in einem ersten
Schritt jeweils abgeklart, welche Massnahmen zur
Datensicherheit bereits bestehen und haben diese dokumen-
tiert. Wo IT-Dienstleistungen an Dritte ausgelagert wurden,
dies war bei der liberwiegenden Anzahl der von uns
begleiteten Institute zumindest teilweise der Fall, haben wir
diesen Schritt wann immer méglich gemeinsam mit diesen
Dienstleistern vorgenommen.

Bei der Beurteilung der Angemessenheit der Massnahmen ist
wiederum die Komplexitdt der Verhdltnisse zu beriicksichtigen.
Auch hier konnten IT-Dienstleister in der Regel wertvollen Input
liefern. Der Beizug von Spezialisten ist aber teilweise unab-
dingbar.




Umsetzung der Informationspflichten

Fir Finanzdienstleister, welche einen guten Uberblick tiber die
stattfindenden Datenbearbeitungen, den Beizug von Dritten
und die vorhandenen Massnahmen zur Datensicherheit
haben, ist die Umsetzung der Informationspflichten danach
mit vertretbarem Aufwand méglich. Da eine Verletzung der
Informationspflichten zu einer Busse fiihren kann, ist eine
sorgfdltige Herangehensweise aber unbedingt zu empfehlen.

In Regel werden die Informationspflichten in einer oder mehre-
ren [Z.B. separat fiir Kunden, Mitarbeitende, Besucher der
Webseite etc.) Datenschutzerklérungen formalisiert. Falls eine
Webseite vorhanden ist, ist es sinnvoll die Datenschut-
zerkldrung dort zu verdffentlichen. Zusatzlich sollte in Vertra-
gen und/oder AGB’s darauf hingewiesen werden, dass die
Datenschutzerklarung auf der Webseite des Finanzdienstleit-
ers zu finden ist.

Falls keine Webseite vorhanden ist, muss die Datenschutz-
erkldrung den betroffenen Personen in anderer Art und Weise
zur Kenntnis gebracht werden. Die Information, dass die
Erklarung beim Unternehmen grundsdtzlich vorhanden ist, ist
nicht ausreichend.

Fazit

Finanzdienstleister, welche sich noch nicht mit den
Bestimmungen des neuen Datenschutzgesetzes aus-
einandergesetzt haben, sollten dies zeitnah in Angriff
nehmen. Abwarten ist keine Option. Die hierzu notwen-
digen Arbeiten sind zwar mit Aufwand verbunden, kdnnen
aber durch eine gute Planung, eine klare Zuteilung von
Rollen und Verantwortlichkeiten und falls notwendig
unter Beizug der notwendigen Fachexpertise effizient
umgesetzt werden.

Haben Sie Fragen zum neuen Datenschutzgesetz und/
oder zur konkreten Umsetzung? Gerne unterstiitzen Sie
unsere Spezialisten vom Regulatory & Compliance FS
Team. Wir freuen uns auf lhre Kontaktaufnahme.
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